KOOSTOOKOKKULEPE nr 6/43-17

Tallinn, detsember 2017

Sihtasutus Eesti Teadusagentuur (registrikood 90000759), asukohaga Soola 8, Tartu 51013, keda
volikirja alusel esindab Karin Jaanson (edaspidi tellija) ja

Registrite ja Infoslisteemide Keskus, (registrikood 70000310), asukohaga L&kke tn 4, 19081 Tallinn,
keda pohimaaruse alusel esindab direktor Mehis Sihvart (edaspidi taitja voi RIK),

keda nimetatakse edaspidi pool vdi koos pooled, sdlmisid kdesoleva koostddkokkuleppe (edaspidi
nimetatud leping) alljargnevas:

1. Lepingu ese ja dokumendid

1.1 Kaéesoleva lepinguga kohustub téitja osutama tellijale lepingu lisas 3 nimetatud teenuseid
vastavalt lepingus ja lepingu lisades toodud tingimustele (edaspidiselt teenus voi IT-teenus).

1.2 Taitja osutab teenust eeldusel, et tellija jargib ja tagab lepingu taitmisel lepingu lisas 4 toodud
sisevorgu kasutamise korras satestatud pdhimotete jargimise.

1.3 Tellja on teadlik asjaolust, et punktis 1.2 nimetatud dokumendis sisalduvate p&himbtete
jargimata jatmisel ei pruugi teenuse osutamine vastata lepingus toodud tingimustele.

1.4 Lepingu dokumendid koosnevad lepingu tekstist, lepingu lisadest, mis on lisatud lepingu
allkirjastamisel ja lisadest, millistes voidakse kokku leppida parast lepingu allkirjastamist.
Lepingu allkirjastamisel on lepingu lisad jargmised:

1.4.1.Lisa 1 — Koostddkokkuleppes kasutatavate mdistete selgitused;
1.4.2.Lisa 2 — Teenuse maksumus;

1.4.3.Lisa 3 — Teenuse detailne kirjeldus ja teenustaseme lepped (SLA);
1.4.4 Lisa 4 — Sisevorgu kasutamise kord.

2. Tasu ja maksetingimused

2.1 Teenuse hind ja selle detailne jaotus on toodud lepingu lisas 2.

2.2 Tellija on kohustatud tasuma téitjale teenuse eest esitatud arve(te) alusel igakuiselt.

2.3 Taitja poolt osutatava teenuse sisu, maksumus ja maht vaadatakse enne iga-aastase teenuse
osutamise perioodi (kalendriaasta) I6ppu taitja poolt Ule ja uus hinnapakkumine edastatakse
tellijale vahemalt kaks kuud enne jargmise aasta teenuse osutamise perioodi algust.

2.4 Pooltel on digus esitada teisele poolele taotlusi teenuse mahu suurenemise vdi vahenemise
kohta. Pool on kohustatud andma tagasiside teisele poolele vahemalt viie td6paeva jooksul.
Tellija poolse teenuse mahu suurenemise taotluse korral peab taitja tagasisides sisalduma
eeldatav maksumus jm taotluse taitmiseks vajalikud asjaolud.

2.5 Pooled ei ole kohustatud kinnitama teenuse mahu muudatusi lepingu lisaga ja vbivad nimetatus
kokku leppida kirjalikku taasesitamist véimaldavas vormis.

2.6 Lepingus kokku lepitud maksumus on taitja ainuke tasu seoses lepinguga ja taitja ise ega tema
tootajad ei vota pdevarahasid, kaudset tasu ega muud lepingus toodud kohustustega seotud
tasu.

2.7 Juhul, kui tellija viivitab arve tasumisega, maksab ta viivist 0,15 % kalendripdevas tasumisega
viivitatud summast iga tasumisega viivitatud kalendripdeva eest.

3. Taitja 6igused ja kohustused
3.1 Taitjal on digus:
3.1.1.0hepoolselt muuta sisevdrgu kasutamise korda (lisa 4) teavitades tellijat nimetatust
vahemalt Uks kuu ette;
3.1.2.saada tellijalt teenuse osutamise eest tasu vastavalt lepingus satestatud tingimustele.
3.2 Taitja kohustub:



3.2.1.osutama teenust vastavalt digusaktidele, lepingule ja lepingu lisadele ning vastutama
teenuse torgeteta kattesaadavuse eest;

3.2.2.tagama teenuse osutamiseks vajaliku infotehnoloogilise infrastruktuuri olemasolu ja
selle tddkorras oleku;

3.2.3.tagama piisava t66jou olemasolu, mis on vajalik teenuse osutamiseks;

3.2.4.informeerima tellijat koheselt koéikidest vdimalikest takistustest ja probleemidest
teenuse osutamisel;

3.2.5.tagama tellijale juurdepaasu kontrolli teostamiseks vajalikule teabele;

3.2.6.vdimaldama lepingu taitmiseks ligipaasu tellija andmetele ainult selleks digustatud
taitja ja tellija isikutele;

3.2.7.teavitama tellijat esimesel vdimalusel intsidentidest, puudustest ja vigadest (sh ka
teenuse mahu suurenemisest), mis teenuse osutamisel iimnevad;

3.2.8.lepingu taitmise ajal hoidma saladuses talle lepingu taitmisega teatavaks saanud
asjaolusid, v.a juhul, kui tellija on andnud avalikustamiseks loa véi kui see tuleneb
seadusest;

3.2.9.vajadusel ja poolte kokkuleppel kasutajate koolitamine.

3.3 Taitja ei vastuta, kui teenustaseme leppes (SLA) kokku lepitud teenustase jaab saavutamata
alljargnevatel juhtudel:

3.3.1.ilmnevad vead teenuse tarkvara koodis, loogikas, andmebaasis, andmete tervikluses,
riistvaras, protsessides vbi mistahes muus osas, mis ei ole arendatud véi loodud
taitja poolt voi mille integratsioon voi juurutus ei ole taitja vastutusel;

3.3.2.tellija on asunud kasutama teenust eirates soovitusi, mis on antud taitja véi muu
teenusepakkuja poolt;

3.3.3.muu teenusepakkuja teenus ei t66ta;

3.3.4.tellija poolt Gletatakse SLAs kokku lepitud piiranguid teenuse kasutamisele;

3.3.5.0n ilmnenud vead, viivitused vdi haired, mis on tekkinud tellja poolt teenuse
kasutamisel sisestatud ebakorrektsetest- voi valeandmetest;

3.3.6.tellija poolt edastatud informatsioon ei ole piisav lepingu taitmiseks;

3.3.7.teenusetaseme mitte saavutamine ajaperioodil on kokku lepitud.

Tellija digused ja kohustused
4.1 Tellijal on digus:
4.1.1.saada teenust vastavalt digusaktidele, lepingule, lepingu lisadele ja teenustaseme
lepetele.
4.2 Tellija kohustub:
4.2.1. tasuma taitjale teenuse osutamise eest vastavalt lepingu punktile 2;
4.2.2.vbimaldama taitjale lepingu taitmiseks vajalikud tingimused, organisatsioonilise
keskkonna, vajalike kommunikatsiooniseadmete ja sideteenuste olemasolu ning
juurdepaasud;
4.2.3.teavitama taitjat mdistliku aja jooksul kdikidest teenuse osutamist mdjutavatest
tellijale teatavaks saanud asjaoludest ja andma lepingu taitmiseks muud vajalikku
teavet;
4.2.4 tagama koikide teenuste kasutamiseks vajalike litsentside olemasolu, vastavalt taitja
poolt esitatud informatsioonile;
4.2.5.abistama taitjat teenuste osutamisel igati, sh 1abi viima testimisi, vajaduse korral
koolitama taitja td6tajaid ning koostddpartnereid oma tédprotsesside osas ilma tasu
ndudmiseta.

Konfidentsiaalsus ja avalikud suhted

5.1 Kokkuleppe taitmisel teatavaks saanud isiku- ja turvaandmed ning muu teave ja asjaolud, mille
avalikuks tulemine vbiks kahjustada kummagi poole huve, on konfidentsiaalne.
Konfidentsiaalsuskohustuse rikkumist kasitletakse kokkuleppe olulise rikkumisena.



7.

5.2 Konfidentsiaalne informatsioon ei hdlma endas informatsiooni, mille avalikustamise kohustus
tuleneb seadusest vdi selle alusel antud digusaktist, tingimusel, et selline avaldamine viiakse labi
vlimalikest variantidest kdige piiratumal viisil.

5.3 Konfidentsiaalsusndue on tahtajatu, kui seadusest vdi selle alusel antud digusaktidest ei tulene
teisiti.

5.4 Pooled ei tegele seoses lepinguga avalike suhetega ega anna teateid pressile, elektroonilisele
meediale, Uldsusele voi teistele auditooriumidele, valja arvatud teise poole eelneval kirjalikul
ndusolekul. Avaldada vbib vaid teateid, mis on teise poolega eelnevalt kooskdlastatud.

Poolte diguskaitsevahendid
6.1 Pooled vastutavad lepinguga voetud kohustuste taitmata jatmise voi mittekohase taitmise eest
Eesti Vabariigi digusaktides ning lepingus ettenahtud korras.
6.2 Oluliseks lepingurikkumiseks loetakse muu hulgas jargmisi rikkumisi:
6.2.1.pool ei tdida mis tahes lepingust tulenevat kohustust teise poole poolt lepingust
tuleneva vastava kohustuse taitmiseks antud tdiendava téhtaja jooksul;
6.2.2.pool on rikkunud konfidentsiaalsuskohustust;
6.2.3.pool on rikkunud avalikustamise keelu kohustust;
6.2.4.tellija on viivituses lepingus kokku lepitud maksetdhtajaga rohkem kui 30
(kolmkimmend) kalendripaeva.
6.3 Olulise lepingurikkumise korral on poolel 6igus leping erakorraliselt I6petada ja nduda
leppetrahvi kuni lepingu 1 aasta maksumuse ulatuses ning kahju hivitamist.

Vaaramatu jéud

7.1 Vaaramatuks jduks on sbda, mass, terroriakt, rahutused, loodusénnetus, transpordi, energia
katkemine v6i mingi muu méjult sama oluline ja ebatavaline, pooltest séltumatu asjaolu.

7.2 Kumbki pool ei vastuta lepingujargsete kohustuste mittetaitmise eest vaaramatu jou tottu, st
tingimuste tottu, mis on poolte madistliku kontrolli alt valjas. Pool peab teist poolt selliste
asjaolude saabumisest ja I6ppemisest koheselt informeerima. Kui vaaramatu joéud kestab
vahemalt 3 kuud, on mdlemal poolel digus leping lles éelda.

Lepingu kehtivus, muutmine ja Idpetamine

8.1 Kaesolev leping jdustub tagasiulatuvalt alates 1. septembrist 2017. a ja kehtib tadhtajatult.

8.2 Lepingut vboib muuta poolte kirjalikul kokkuleppel, v.a lepingu lisa 4, mida taitjal on &igus
Uhepoolselt muuta. Muudatused jéustuvad parast nende allkirjastamist mélema poole poolt vdi
poolte poolt maaratud tahtajal. Kirjaliku vormi mittejargimisel on muudatused tihised.

8.3 Lepingu voib Uhepoolselt Ules 6elda, teavitades teist poolt sellest vahemalt 4 kuud ette. Lepingu
ulesttlemisel kohustub tellija maksma taitjale tasu vastavalt faktiliselt osutatud teenusele.

8.4 Poolel on digus kaesolev leping erakorraliselt Ghepoolselt lles éelda juhul, kui teine pool ei taida
lepingust tulenevaid olulisi kohustusi ega kdrvalda rikkumist poole ndudmisel mdistliku tahtaja
jooksul. Lepingu ulesutlemise kohta edastab pool teisele lepingu poolele kirjaliku lepingu
Ulesttlemiseavalduse. Lepingust Ulesutlemine loetakse toimunuks, kui teine lepingu pool on
Ulesutlemiseavalduse katte saanud.

Kontaktandmed

9.1 Taitja esindajaks, kellel mh on digus esitada tellijale taitja seisukohti teenuse sisu, mahu ja
hinnamuudatuste osas ning pidada labirdakimisi teenustasu muudatustes, on Registrite ja
Infostusteemide Keskuse infrastruktuuride osakonna juhataja Rome Mitt (e-post:
rome.mitt@just.ee).

9.2 Tellija kontaktisikuks, kellel on mh digus pidada taitjaga labiraakimisi teenustasu muudatustes,
on Tdnis Eelma (e-post: tonis.eelma@etag.ee).

9.3 Pool on kohustatud viivitamatult teatama kontaktandmete muutumisest teisele Poolele.



10. Muud tingimused

10.1 Lepingust tulenevad ja/vbi lepinguga seonduvad teated ja muud tahteavaldused tuleb teha
kirjalikku taasesitamist vbimaldavas vormis.

10.2 Kaesoleva Lepingu taitmisel tdusetuvad vaidlused lahendatakse labirdakimiste teel. Kokkuleppe
mittesaavutamisel lahendatakse vaidlused Harju Maakohtus.

10.3 Kui ilmneb vastuolu k&esoleva lepingu ning selle lisade vahel, Iahtutakse lepingu lisadest.

10.4 Lepingule ning koikidele lepingu osaks olevatele dokumentidele kohaldatakse Eesti Vabariigis
kehtivaid digusakte.

10.5 Leping on allkirjastatud digitaalselt.

Tellija: Taitja:

Karin Jaanson Mehis Sihvart

Tegevjuht Direktor

Sihtasutus Eesti Teadusagentuur Registrite ja Infoslisteemide Keskus
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AK - asutusesiseseks kasutamiseks mdeldud informatsioon.
Digitaalne andmekandja — vahend digitaalsete andmete salvestamiseks, sailitamiseks ja
taaskasutamiseks. Naiteks kdvaketas, malupulk, telefoni malu, fotoaparaadi malukaart.
Eridigused — Oigused, mis antakse kasutajakontole personaalselt spetsiifiliste tdéoulesannete
taitmiseks (nt andmebaasi administraatori/halduri digused, kohaliku arvuti administreerimise digused).
Infosiisteem — IT-teenuse komponent, mis koosneb andmebaasist ja rakendusest, mille vahendusel
andmeid téddeldakse.
Infoturbeintsidendid — kdik reaalse vdi potentsiaalse kahju juhtumid, mis vdivad ohustada vdi
halvata IT-teenuste turvalisust, pdhjustades nende kaideldavuse (t60kindlus), tervikluse (andmete
oigsuse ja muutumatuse) voi konfidentsiaalsuse (andmete salastatuse) kao. Infoturbe intsidendiks
loetakse ka toiminguid, mis ei ole infoturbe valdkonda reguleerivate digusaktidega kooskdlas.
Infoturbejuht — taitja hallata olevate teenuste infoturbe koordineerimise eest vastutav tdotaja.
Infoturve — andmete tervikluse, kaideldavuse ja konfidentsiaalsuse tagamine, kus:

e Kaideldavus tadhendab informatsiooni kasutuskdlblikkust ja oigeaegset kéattesaadavust

volitatud isikule;
o Terviklus tdhendab, et info parineb autentsest allikast ning seda ei ole volitamatult muudetud
ega kustutatud;

¢ Konfidentsiaalsus tdhendab, et informatsioon on kattesaadav vaid volitatud isikule.
Infovara - tellja kasutuses olevad infotehnoloogilised vahendid (riist-, tarkvara- ja
andmesideseadmed) ja viimaste abil tdddeldavad andmed.
IT-abi — kasutajatoe Uiksus.

. IT-teenus - teenus, mille pakkumiseks kombineeritakse infotehnoloogia, inimesed ja protsessid,

pakkudes sellega kliendile vaartust ning hdlbustades kliendi jaoks soovitud tulemuste saavutamist
IT-teenuse omanik (edaspidi ka omanik) — volituse alusel teenuse toimimise eest vastutav isik
(Uldjuhul sisuvaldkonna eest vastutaja), kellel on véimalus otseselt mdjutada: teenuse rahastamisega
seotud teenuse osutamise kvaliteedi leppeid ja teenuse osutamisega vahetult seotud téokorraldus ja
seda toetavaid protsesse.
Kasutaja — teenust kasutav Uksikisik.
Kriitilisuse klass — kriitilisuse klassi taasteaeg rakendub olukordades, mil teenuse katkestuse on
pdhjustanud vaaramatu joud vbi teenuse katkestus ei ole tingitud taitja tegevusest vdi
tegevusetusest. Kiritilisuse klassidest tulenevad taasteajad hakkavad kulgema hetkest, mil
eelnimetatud olukorrad on I8ppenud. Lahtuvalt taasteaegadest, jaotatakse infosisteemi osad
jargmistesse kriitilisuse klassidesse:

o | (tegevuskriitiline) - taasteaeg kuni 2 66paeva,

o |l (kriitiline) - taasteaeg kuni 7 66paeva,

¢ Il (oluline) - taasteaeg kuni 21 66paeva,

o |V (vajalik ) - taasteaeg kuni 28 66paeva.
Logi — logi on kronoloogiline sindmuste andmestik, mis talletatakse andmefailina jargnevaks
I&bivaatuseks ja anallusimiseks.
Logide sdilitamine — maaratletakse kui kaua sailitatakse IT-teenuse jaoks vajalikke (andmebaasi,
rakendusserveri) logisid.
Lubatud planeerimata katkestuste kogukestus — lubatud planeerimata katkestuse kogukestus on
maksimaalne lubatud planeerimata katkestuste kestus mingil ajaperioodil (nt kuus, aastas).
Maksimaalne lubatud iiheaegne kasutajate arv — maksimaalne lubatud Uheaegne kasutajate arv
on siUsteemi kvaliteetseks toimimiseks suurim lubatud sessioonide arv v6i suurim lubatud iheaegne
kasutajate arv, kes IT-teenust kasutab.
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Maksimaalne lubatud liheaegne toimingute arv — maksimaalne lubatud Uheaegne kas toimingute
arv on susteemi kvaliteetseks toimimiseks suurim lubatud Uheaegne toimingute, sh logimine,
otsimine, parimine arv erinevate kasutajate poolt. Maksimaalne lubatud Gheaegne toimingute arv on
joudlustestide tegemise aluseks.
Maksimaalne planeeritud katkestuste arv kuus — maksimaalne planeeritud katkestuste arv kuus
on mitu katkestust (korralist hooldustddd) maksimaalselt voib Uhte kuusse IT-teenuses planeerida.
Maksimaalne viide — maksimaalne viide on maksimaalne lubatud reaktsiooniaeg.
Maksimaalne iihekordse planeerimata katkestuse kestus — maksimaalne (ihekordse planeerimata
katkestuse kestus on maksimaalne lubatud ajavahemik, kus IT-teenus ei ole t6dajal kattesaadav voi
on oluliselt hairitud vahemalt Ghe asutuse piires.
Normaalne viide — normaalne viide on tavaparane reaktsiooniaeg sekundites, mille jaoks on
susteem optimeeritud.
Planeeritud katkestus — planeeritud katkestus on eelnevalt kokkulepitud ajavahemik, mille jooksul
IT-teenus ei ole kattesaadav. Planeeritud katkestused toimuvad ainult IT-teenuse tédajal.
Planeerimata katkestus — planeerimata katkestus on td6ajal aset leidev mitteplaaniparane katkestus
IT-teenuse toimimises.
Poordumine - kasutajapoolne IT-alane poéordumine IT-abisse, mis registreeritakse IT-teenuste
juhtimise tarkvaras ning millele omistatakse identifitseeriv number ning metaandmed. Pdérdumised
esitatakse 1abi IT-abi kontaktandmete sisutoe t66ajal, mis vastab klassile |. P66rdumine jaguneb
jargnevalt:

e Teenindussoov — iga kasutajapoolne pédrdumine ja sooviavaldus IT-teenuse standardseks

muutmiseks, teabe ja ndu saamiseks;
e Intsident — iga sindmus vdi pdé6rdumine, mis ei ole standardse IT-teenuse osa ning mis véib
pohjustada voi pdhjustab teenuse katkestuse voi kvaliteedi halvenemise.

Reaktsiooniaeg — reaktsiooniaeg on aeg, mis kulub sisestushetkest v6i paringusignaalist kuni
vastuse saamiseni. Reaktsiooniaegade tabelis kirjeldatud funktsioonid on aluseks teenustaseme
mootmisel ja peavad olema IT-teenuse seisukohast olulised ja millede monitoorimisel saab kinnituse
IT-teenuse toimimisest.
Sisevork — arvutivork, mis koosneb uhiseid ressursse ja IT-teenuseid kasutavatest riist- ja
tarkvaradest ning nende abil tdddeldavatest andmetest. Tellija sisevérguks ei loeta kilalistele
pakutavat avalikku WIFI vérku.
Susteemi sisutoe té6aeg — sisteemi sisutoe tddaeg on ajavahemik, mille jooksul on véimalik saada
halduri tuge IT-teenusele.
Sisteemi sisutoe tddaeg on jaotatud klassidesse jargnevalt:

e | 830 — 17:00 — p6oérdumised, mis vajavad halduri v6i muu teise osapoole osalemist
po6rdumise lahendamisel.
o |l 7.30 — 18.30 — po6ordumised, mis ei vaja halduri vbi muu teise osapoole osalemist

po6rdumise lahendamisel.

Todaeg — tddaeg on ajavahemik, millal IT-teenus peab olema kasutajatele kattesaadav. T6Oaeg
maaratakse eraldi té6paevadele ning nddalavahetustele. T6daeg on jaotatud klassidesse jargnevalt:

e 18:00-18:00

e 116:00-22:00

o Il 24/7
Tookoht — koosneb RIKi arvutivbrgus asuvas hallatavast arvutist, tarkvarast ning lisaseadmetest.
To6koht on reeglina standardne ja lihtsasti vahetatav.
Toopdev — nadalapaevad esmaspaevast reedeni, v.a puhade ja tdhtpdevade seaduse tahenduses
rahvus- ja riigipiha paevad.
Taitja poolt mittehallatav riistvara — riistvara (nutitelefon, tahvelarvuti vms), mis ei ole taitja
keskhalduses ja mille turvalisuse eest ei vastuta RIK.
Varukoopia klass — varukoopia klass maaratleb varukoopiate tegemise sageduse lahtuvalt ststeemi
olulisusest ning maksimaalsest lubatud andmekaost.
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Varukoopia paigutamine lihiajalisele sailitamisele — varukoopia paigutamine llhiajalisele
sailitamisele maaratleb varukoopia tsukli pikkuse, ehk ajavahemiku, kui kaua sailitatakse
varukoopiaid enne kustutamist (P-paev, N-nadal, K-kuu).

Varukoopiate sailitamine — varukoopia sailitamine maaratleb varukoopia tsikli pikkuse ehk
ajavahemiku, kui kaua séilitatakse varukoopiaid enne kustutamist (P-paev, N-nadal, K-kuu, A-aasta).

Varukoopiate sailitamine tdhtajaga 1 aasta — varukoopia paigutamine 1-aastase tadhtajaga
séilitamisele maaratleb ajavahemiku, mille 16ppedes paigutatakse viimane varukoopia 1-aastase
tahtajaga sailitamisele (P-pdev — pdeva viimane koopia, N-nadal — nadala viimane koopia, K-kuu —
kuu viimane koopia).

Varukoopia sailitamine tdhtajatult — varukoopia paigutamine tahtajatule sailitamisele maaratleb
ajavahemiku, mille 16ppedes paigutatakse viimane varukoopia tahtajatule sailitamisele (P- paev, K-
kuu — kuu viimane koopia, A-aasta — aasta viimane koopia).

Oiguste tellija — IT-teenuse kasutaja otsene juht, personaliliksuse téotaja voi tellija poolt selleks
volitatud isik.



TEENUSE MAKSUMUS

ASUTUSESISESEKS KASUTAMISEKS

13.12.2017. a
Juurdepaasupiirang kehtib kuni
13.12.2022.a.
Alus: AvTS § 351g 1 p 17

Koostdokokkulepe 6/43-17

Lisa nr 2

Teenuse maksumus alates 1. september 2017 on Uhes kuus kokku 2 325,42 eurot, millele lisandub

kaibemaks.

Tellja on kohustatud tasuma téitjale osutatud teenuse eest esitatud

kalendripaeva jooksul arve saamisest.

Teenuse detailne maksumus:

Teenus Kogus  Kuu
hind
km'ta

1. Arvutitdokoha teenus kasutaja kohta' 69 33,702

1.1. Riistvara valikulised profiilid:

1.1.1. Profiil 1: Lauaarvuti monitoriga 0 14,167

1.1.2. Profiil 2: Lauaarvuti kahe 0 16,667

monitoriga

1.1.3. Profiil 3: Silearvuti 0 19,167

1.1.4. Profiil 4: Sulearvuti pordikordisti 0 24,583

(komplektis hiir ja klaviatuur) ja monitoriga

1.1.5. Profiil 5: Sulearvuti pordikordisti 0 27,083

(komplektis hiir ja klaviatuur) ja kahe

monitoriga

2. Videokonverentsi teenus

Kuu
hind
km'ga

40,442

17,000
20,000

23,000
29,500

32,500

Aasta
hind
km'ta

404,42

170,00
200,00

230,00
295,00

325,00

arve(te) alusel igakuiselt 21

Aasta
hind
km'ga

485,30

204,00
240,00

276,00
354,00

390,00

Kokku

Aastas
kokku
km'ta

27 904,98

0,00
0,00

0,00
0,00

0,00

Sisaldub arvutitébkoha teenuse maksumuses
27 904,98

Aastas
kokku
km'ga

33 485,98
0,00
0,00
0,00
0,00

0,00

33 485,98

Kord aastas vaadatakse ule kdikide teenuste sisu, mahud ja fikseeritud hinnad ning tehakse vajadusel

muutmisettepanek.

! ETAgil on ettemaks CoreCal litsentside eest ning seetbttu arvutitddkoha hinda vahendatud litsentsi maksumuse

vorra kuni 31.12.2018 (tdpsemalt 468,00-63,58=404,42).
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Koostdokokkulepe 6/43-17
Lisa nr 3
TEENUSTE DETAILNE KIRJELDUS JA TEENUSTASEMETE LEPPED (SLA)

1. Arvutitookoha teenus

1.1 Arvutitddkoha teenuse kirjeldus
Arvutitdokoha teenust osutatakse vastavalt RIKi arvutitddkoha standardile ja teenustaseme lepetele. Lisa
4 punktis 3.3 toodud koolitus sisaldub arvutitddkoha hinnas. Taiendava koolitusvajaduse korral lepitakse
see poolte vahel eraldi kokku ja kuulub ka eraldi tasustamisele. Teenus koosneb jargmistest

komponentidest:

Teenus

Arvutitookoha
riistvara haldus

Arvutitdokoha
tarkvara haldus
Avalike arvutite
kasutamise teenus

IT teenuste juhtimise
tarkvara teenus
Kasutajate failiteenus
Kaugtéo VPN teenus

Meiliteenus

Vorkude
teenus

haldamise

Oiguste  haldamise
teenus
IT-teenuse

haldusteenus

Teenuse kirjeldus
Arvuti  td6kohale
haldamine.

Erisus: riistvara (sh lisaseadmed) ei sisaldu hinnas.

Arvuti tddkohale tarkvara hankimine, paigaldamine ja haldamine.

Erisus: MS Office tarkvara ei sisaldu hinnas.

Avalike arvutite kasutamise teenuse jaoks vajaliku riist- ja tarkvara hankimine,
paigaldamine ja haldamine.

Tarkvaralahendus teenindussoovide ja intsidentide edastamiseks ja jalgimiseks
iseteenindusportaalis ning teenusepdhise aruandluse saamiseks.
Personaalsete ja asutuse vorguketaste haldamine.

Turvaline RIKi sisevdrguga (Uhendamise teenus, mille kaigus
kripteeritud Uhendus kliendi seadme ja RIK arvutivérgu vahel.
E-posti, kalendrite, kontaktide ja meililistide kasutamine
arhiveerimine.

Vérkude haldusteenus loob turvalised andmesidelhendused erinevate kontorite
sidumiseks Uhte vdrku, mis on eraldatud internetist tsentraalse tulemudriga.
WiFi-vérkudega kaetakse koosolekuruumid.

Teenus ei sisalda td0kohtade ja infrastruktuuriga seotud kaabeldusi ja mobiilse
interneti tarvikud.

Kasutajate juurdepaasude haldamine vdrgukaustadele, meili ressurssidele,
AD-pdhistele IT-teenustele.

e Teenindussoovide ja intsidentide haldamine tagades teenindussoovide ja
intsidentide kiire ning kvaliteetse lahendamise.

e |T-teenuse uuenduste ja paranduste testimine ning valideerimine t0dde
vastuvotmisel.

e Parendusettepanekute tegemine tellijale.

e Suhtlemine arendajaga.

e Muudatuste haldamine tagades muudatuste teostamise ja tellimise
vastavalt SLAs satestatud tingimustele ning kasutajate Oigeaegse
teavitamise teostatavatest muudatustest.

e Teenuse toimivuse monitoorimine.

e Teenustasemete haldamine tagades kokku lepitud teenustaseme tellija
ees.

riistvara hankimine (sh lisaseadmete), paigaldamine ja

luuakse

ja vajadusel

1.2 Lisateenuste kirjeldused

Teenus

Kaugtéo terminali
teenus

Teenuse kirjeldus

Kaugttodlaua keskkond, mille kaudu véimaldatakse kliendile ligipaasu

arvutitookoha halduse teenustele.
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1.3 Tookohtade profiilid

RIKi arvutitdokoha standardis on kirjeldatud tdédkoha riistvara ja esmase konfigureerimise
miinimumnoduded, mida peavad arvestama infostisteemide tegijad ning nbuded, mida tuleb arvesse vétta
uute hangete tegemisel RIKi poolt hallatavatele asutustele. Standardis on kirjeldatud nii RIKi arvutivérgu
arvutites vaikimisi olevad tarkvarapaketid ja kui ka Uldised nduded riistvarale.

Tookohad jagunevad vastavalt riistvara spetsifikatsioonile erinevateks profiilideks:

e  Profiil 1: Lauaarvuti monitoriga

e  Profiil 2: Lauaarvuti kahe monitoriga

o  Profiil 3: Silearvuti

o  Profiil 4: Silearvuti pordikordisti (komplektis hiir ja klaviatuur) ja monitoriga

o Profiil 5: Sulearvuti pordikordisti (komplektis hiir ja klaviatuur) ja kahe monitoriga

1.4 Arvutitédkoha teenuse tingimused
1.4.1. Teenus peab vastama lepingus ja lepingu lisades toodud tingimustele.
1.4.1.1. Konkreetne pd6rdumine loetakse algatatuks hetkest, kui see on edastatud IT-abisse
telefoni (663 6464) voi e-posti (itabi@just.ee) teel.

1.4.1.2. Kasutaja on vastutav juhtumi edasi andmise eest punktis 1.1 toodud meetodil.

1.4.1.3. P6o6rdumise prioriteetsuse maarab taitja. Podrdumiste prioriteetsus maaratakse
alltoodud tabelite alusel, kui konkreetse pddrdumise tltbi korral ei ole teisiti kokku
lepitud. Prioritiseerimisel tuleb maarata péérdumise:

1.4.1.4. MGju — md6t mis hindab p6érdumise arilist moju. Aluseks vbetakse aspekte nagu
kasutajate arv ja mdjutatud teenused.

1.4.1.5. Pakilisus — mo6t, mis hindab nii arilist kriitilisust, kui ka péérdumise lahendamise

kiirust.
1.4.2. Prioriteedi maaratlemine:

MOJU

KRIITILINE

KORGE

KESKMINE

MADAL

Koik
kasutajad voi
Haldusala voi

Asutus

Kasutajate-
grupp,
Osakond voi
Talitus

Paar
kasutajat

Kasutaja

PAKILISUS

KRIITILINE

Teenus on maas voi selle
kasutamine on taielikult hairitud (1
kriitilisuse klassiga teenused)/
On lekkinud konfidentsiaalseid
andmeid vdi kahjustatud oluliselt
andmete terviklust.

KORGE

Teenus on maas vdi selle
kasutamine on taielikult hairitud
(II-1V kriitilisuse klassiga teenused)/
On konfidentsiaalsete andmete
lekkimise vdi oluline andmete
tervikluse kahjustumise oht.

KESKMINE

Teenuse kasutamine on osaliselt
hairitud.

MADAL

Teenuse kasutamine ei ole hairitud /
P66rdumine, millega kasutajal pole
Kiire.
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1.4.3.Prioriteedi vaartused ja pdérdumise lahendamisaeg (vaikimisi)
Tooaeg E-R 08.30 — 17.00

Prioriteed Nimetus Lahendamisaeg
number
1 Kriitiline 3 tundi
2 Kdrge 8,5 tundi ehk 1 té6péev
3 Keskmine 17 tundi ehk 2 t66péeva
4 Madal 42,5 tundi ehk 5 t66paeva

1.5 Meiliteenuse teenustaseme lepe (SLA)
E-posti, kalendrite, kontaktide ja meililistide kasutamine ja vajadusel arhiveerimine.
Turvatase M

1. Uldmaératlus

| Jrk. nr | Tingimus | Vaartus
1.1. | Kriitilisuse klass I
1.2. | Andmete varukoopiaklass P
1.3. | Varukoopiate paigutamine lihiajalisele sailitamisele N
1.4.| Varukoopia paigutamine sailitamisele tdhtajaga 1 aasta K
2. Teenuse kattesaadavus
E-R |L,P
2.1.| Tobaeg ] |
2.2. | Susteemi sisutoe td66aeg Il -
2.3. | Maksimaalne lubatud Giheaegne kasutajate arv 100
3. Planeeritud katkestus
3.1. | Planeeritud katkestusest etteteatamisaeg (vahemalt) 48 h
3.2. | Planeeritud katkestuste maksimaalne kogukestus aastas 12 h
3.3.| Uhe planeeritud katkestuse maksimaalne kestus 4h
3.4. | Maksimaalne planeeritud katkestuste arv kuus 1tk
4. Planeerimata katkestus
4.1. | Lubatud planeerimata katkestuste kogukestus aastas 48 h
4.2. | Maksimaalne Uhekordse planeerimata katkestuse kestus 8 h

5. Meiliteenuse funktsioonide reaktsiooniajad
Reaktsiooniajad vastavad kokkuleppele, kui kokku lepitud aega mahub 90% tehtud operatsioonides.

Funktsioonid Viide (norm-max
sekundites)
5.1. | Outlooki veebikliendi avamine 1-7
5.2. | Outlooki veebikliendi sisselogimine 2-4
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1.6 Kasutajate failiteenuse teenustaseme lepe (SLA)

Personaalsete ja asutuse vdrguketaste haldamine vastavalt RIKi tédkoha standardile ja kliendi
vajadustele.

Turvatase M

1. Uldmairatlus

| Jrk. nr | Tingimus | Vaartus
1.1 | Kiiitilisuse klass ]
1.2 | Andmete varukoopiaklass P
1.3 | Varukoopiate paigutamine lUhiajalisele sailitamisele K
1.4 | Varukoopia paigutamine sailitamisele tdhtajaga 1 aasta K
2. IT-Teenuse kattesaadavus
E-R L,P
2.1 | T6baeg ] Il
2.2 | Susteemi sisutoe t60aeg Il -
2.3 | Maksimaalne lubatud Gheaegne kasutajate arv 3500
3. Planeeritud katkestus
3.1 | Planeeritud katkestusest etteteatamisaeg (vahemalt) 12 h
3.2 | Planeeritud katkestuste maksimaalne kogukestus aastas 96 h
3.3 | Uhe planeeritud katkestuse maksimaalne kestus 4 h
3.4 | Maksimaalne planeeritud katkestuste arv kuus 2 tk
4. Planeerimata katkestus
4.1 | Lubatud planeerimata katkestuste kogukestus aastas 48 h
4.2 | Maksimaalne ihekordse planeerimata katkestuse kestus 8h
5. Logide siilitamine
| 5.1 | Kustutamislogide sailitamine® | 1 aasta

2 Kokkulepitud failiressursside puhul
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2. Videokonverentsi teenuse kirjeldus

Teenuse pakkumiseks vajalike seadmete hankimine, paigaldamine ja haldamine vastavalt RIKi t66koha
standardile ja kliendi vajadustele.

Erisus: Teenus ei sisalda videokonverentsi seadmete soetamise vdi asendamise kulu. Videokonverentsi
seadmed soetatakse vajadusel RIKi korraldatud riigihankest ning seadmete kulu lisandub vastavalt.

2.1 Videokonverentsi teenustaseme lepe (SLA)

Videokonverentsi teenus pakub vdimalust pidada videosilla teel koosolekuid ja ndupidamisi valiste
osapooltega (teised ministeeriumid, haldusala asutused, valisriikide institutsioonid jms).

ISKE turvaklass K2 T1 S2

1. Uldmaératlus

| Jrk. nr | Tingimus | Vaartus |

| 1.1.] Kriitilisuse klass [m |

2. Teenuse kattesaadavus

E-R |L,P
2.1.| Tébaeg | -
2.2. | Susteemi sisutoe td66aeg | -
2.3. | Maksimaalne lubatud Giheaegne osapoolte arv keskseadmes 60
3. Planeeritud katkestus
3.1. | Planeeritud katkestusest etteteatamisaeg (vahemalt) 48 h
3.2. | Planeeritud katkestuste maksimaalne kogukestus aastas 96 h
3.3.| Uhe planeeritud katkestuse maksimaalne kestus 2h
3.4. | Maksimaalne planeeritud katkestuste arv kuus 4 tk
4. Planeerimata katkestus
4.1. | Lubatud planeerimata katkestuste kogukestus aastas 96 h
4.2. | Maksimaalne (ihekordse planeerimata katkestuse kestus® 72 h
5. Logide siilitamine
| 5.1.] Videokonverentsi keskseadme logide sailitamine | 6 kuud

3 Hoolduslepinguga kaetud seadmete véljavahetus aeg
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Koostdokokkulepe 6/43-17
Lisanr4

SISEVORGU KASUTAMISE KORD

1.

Uldsitted

1.1 Kord séatestab RIKi poolt hallatava sisevorgu (edaspidi sisevork) kasutajate oOigused ja
kohustused, et kaitsta ning majandada otstarbekalt tellija riist- ja tarkvara ning viimaste abil
téddeldavad andmeid.

1.2 Kord on taitmiseks kdikidele sisevdrgu ressursside kasutajatele ning koikidele tellija seadmete ja
té0jaamade kasutajatele (arvuti, stilearvuti, terminal jne).

Kasutaja 6igused

2.1 Kasutajadigused saanud isikul on digus omada juurdepaasu IT-teenusele teenustaseme leppes
maaratud tddajal.

2.2 Kasutajal on odigus saada IT-abist mdistliku aja jooksul eelnevat informatsiooni planeeritud
muudatustest ja sindmustest RIKi hallatavate IT-teenuste t66s, mis oluliselt méjutavad nende
kasutamist.

2.3 Kasutajal on 6igus pddrduda infotehnoloogia alase abi saamiseks RIKi IT-abi poole.

Kasutaja iildised kohustused

3.1 Kasutajal on kohustus toddelda (nt vaadata, muuta, véljastada, salvestada) AK-ks maaratud
informatsiooni ainult oma otseste t66- vdi ametillesannete taitmiseks. Seda teavet ei ole lubatud
edastada teistele isikutele juurdepaasupiirangu kehtestanud asutuse loata.

3.2 Kasutajal peavad olema oma tdédillesannete taitmiseks vajalikud arvutikasutamise algteadmised.
Arvuti algteadmiste-alase koolituse tagab kasutajatele tellija.

3.3 Kasutaja on kohustatud kahe nadala jooksul t66le asumisest arvates, ja edaspidi iga kahe aasta
jarel, labima veebipbhise infoturbe koolituse ja sooritama eksami. Juhul, kui kasutaja seda
kohustust ei taida, on infoturbejuhil digus piirata kasutaja Interneti ja valiste digitaalsete
andmekandjate kasutamise digust ulatuses, mis ei takista otseste tédulesanne taitmist. Piirangu
kohaldamise kavatsusest informeerib infoturbejuht kasutajat ja tema otsest juhti vahemalt kaks
nadalat enne piirangute kehtestamist. Piirangud kasutaja Interneti kasutamisele eemaldatakse
parast kohustuse taitmist.

3.4 Kasutaja on kohustatud kasutama vdrguressursse optimaalselt ning mitte koormama sisevdrku
mittetddalaste failide ja tegevustega, regulaarselt korrastama endaga seotud elektronposti ja
failiserveris asuvaid andmeid, kustutades ebaolulise sisuga kirjad ja failid.

IT-abi
4.1 Kasutaja on kohustatud esimesel vdimalusel teavitama IT-abi kdikidest ja infoturbeintsidentidest
ja IT-teenuste kasutamist takistavatest voi IT-teenuse kasutamist takistada voivatest juhtumitest,
samuti sellesisulistest kahtlustest.
4.1.1.1T-abisse saab péorduda:
4.1.2.1T-abi lingi (iseteenindusportaali) kaudu;
4.1.3.kasutades elektronposti aadressi itabi@just.ee;
4.1.4.helistades IT-abi telefoninumbril 663 6464.
4.2 |T-abisse saabunud podrdumised registreeritakse, neile maaratakse prioriteet ja suunatakse
kindlaksmaaratud lahendajatele.
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5.

6.

IT riist- ja tarkvara tellimine voi tagastamine

5.1

5.2

5.3

5.4

Kui tddllesande taitmiseks on vaja uut tarkvara voib kasutaja selle paigaldada iseseisvalt IT-abi
lehel olevalt tarkvara lisamise lingilt.

IT-riistvara tellimiseks tuleb IT-teenuste juhtimise tarkvara (iseteenindusportaali) kaudu teha
riistvarataotlus. Tarkvarade lisamise veebilehel mitteoleva standardtarkvara (valmistarkvara,
mida ei pea spetsiaalselt arendama vbi kohandama) tellimiseks tuleb teha vastavasisuline
poordumine IT-abisse.

Taotlus vaadatakse RIKi poolt 1abi viie tédpaeva jooksul ning kasutajale antakse tagasiside vara
kasutamisse andmise tahtaegade, kasutusse mitteandmise pohjuste ja/vGi vodimalike
alternatiivide osas. Taotluse rahuldamisel I|3htutakse vajaduse pohjendatusest. Ostud
kooskolastatakse tellijaga.

Vara tagastamise kohta teeb kasutaja otsene juht, personali teenistuja véi asutuse juhi poolt
selleks volitatud isik IT-abisse vastavasisulise p6drdumise, mille jargselt lepitakse kokku
detailsed vara tagastamise tingimused.

Juurdepaias kasutaja sisevorgu kasutamisega seonduvatele andmetele

6.1

6.2

6.3

6.4

RIKi poolt pakutavate IT-teenuste kasutamist logitakse (seal hulgas sisse- ja valjalogimine,

andmete vaatamine, kustutamine, lisamine, muutmine, elektronposti saatmine ja vastuvdtmine,

Interneti  kasutamine, td6jaamalsisevérku sisse- ja valjalogimine, tddjaama tarkvara

installeerimine, arvutiviiruste tuvastamine). IT teenuse omanikul on oma IT-teenuse

kasutajakontode kontrollimise eesmargil kasutaja ndusolekuta juurdepaasudigus kasutaja

IT-teenuste kasutamisega seonduvatele andmetele (v.a punktis 6.2toodud andmed).

Kasutaja sisevdrgu kasutamisega seotud andmeid (sealhulgas logisid, personaalsel vorgukettal

ja kasutajale RIKi poolt eraldatud té6jaama kovakettal, nimelise elektronposti kasutajakontol

olevaid andmeid, ning kasutaja Interneti kasutamisega seotud andmeid) tohib valjastada voi

neile juurdepaasu voimaldada Uksnes kirjalikku taasesitamist vdimaldava avalduse alusel IT-

abisse alljargnevatel tingimustel, mahus ja korras:

6.2.1.kasutajale tema enda kohta;

6.2.2.kolmandale isikule, kui kasutaja on sellega kirjalikus vdi kirjalikku taasesitamist vdimaldavas
vormis igakordselt ndustunud;

6.2.3.seadusega ettenahtud tingimustel ja korras kriminaal- ja/vbi vaarteomenetluses uurimist
teostava asutuse vdi tsivilkohtumenetluses kohtu kirjaliku véi kirjalikku taasesitamist
vdimaldavas vormis jareleparimise alusel;

6.2.4.t06lepingu rikkumise korral juhul kui kasutaja sisevorgu kasutamisega seotud andmed on
rikkumise asjaolude valjaselgitamiseks hadavajalikud;

6.2.5.tellija kooskdlastusel kui toosuhtest lahkuv kasutaja keeldub oluliste té6alaste dokumentide
vOi e-kirjade Uleandmisest vdi kui Gleandmine pole vdimalik ning nendega tutvumine on
tellija Ulesannete taitmiseks vajalik;

6.2.6.infoturbejuhil vdi tellja poolt infoturbeintsidendi lahendamiseks ma&aratud isikul
infoturbeintsidendi lahendamiseks vajalikus ulatuses.

6.2.7.Tellja peab tagama isikuandmete kaitse seadusest tulenevate vajalike sisemiste
regulatsioonide olemasolu — naiteks kasutaja poolse kohustuse satestamine t6dlepingus
tellija elektronposti aadressi kasutamiseks vaid t6dalaseks suhtluseks, vajalik regulatsioon
elektronposti aadressi kasutamiseks parast t66suhte I6ppemist jne.

Punktides 6.2.4. ja 6.2.5. satestatud alusel andmete valjastamine kooskdlastatakse infoturbe

juhiga. To6ga mitteseotud kirjavahetusele, dokumentidele ning kasutaja Interneti kasutamisega

seotud andmetele juurdepaasu ei vdoimaldata. Vajadusel konsulteerib infoturbejuht valjastatava

teabe mahu osas tellijaga.

Punktides 6.2.4, 6.2.5. ja 6.2.6. satestatud andmete edastamise vdi neile juurdepaasu

vbimaldamise juhtudel, teavitab teavet taotlenud isik kasutajat kirjalikku taasesitamist

vbimaldavas vormis andmete saamisest vbi nendele juurdepdasu voimaldamisest, andmete
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valjastamise vdi neile juurdepadasu vodimaldamise eesmargist ning valjastatud andmete
koosseisust. Kasutajat ei teavitata, kui teavitamine voib:

e kahjustada teise isiku digusi ja vabadusi;

e ohustada lapse pdlvnemise saladuse kaitset;

o takistada kuriteo tokestamist voi kurjategija tabamist;

e raskendada kriminaalmenetluses tde valjaselgitamist.

7. Arvutivorgu kasutajakonto

7.1 Sisevorgu kasutajadiguste andmise eelduseks on isiku kohta kirje olemasolu Riigi Tugiteenuste
Keskuse (RTK) personaliprogrammis SAP. Té6taja andmed peavad SAPis olema vahemalt kaks
té6paeva enne uue tootaja tdole asumist..

7.2 Kasutaja personali andmekogusse registreerimise tulemusena moodustub isikule automaatselt
sisevdrgu personaalne kasutajakonto millele omistatakse oigused vastavalt maaratud
struktuuritiksusele. Kasutajakontot ei aktiveerita.

7.3 Kasutajakonto aktiveerimiseks peab kasutaja struktuuriliksuse juht, personali teenistuja voi
asutuse juhi poolt selleks volitatud isik vahemalt kaks t66paeva enne kasutaja esimest td6paeva
saatma IT-abisse elektrooniliselt avalduse, kus on &ra toodud uue kasutaja tdpne esimene
téopaev.

7.3.1. Podrdumises edastada jargnev info:

7.3.1.1. t6d6taja nimi;

7.3.1.2. isikukood;

7.3.1.3. td6le asumise Uksus;

7.3.1.4. t06le asumise kuupdev (praktikandi, kdsunduslepingu vdi muu tahtajalise lepinguga
tootaja puhul ka t66 16ppemise kuupaev);

7.3.1.5. méarkida t66ks vajaminevad ligipaasud (meililistid, grupid);

7.3.1.6. praktikantide, kdsunduslepingu v6i muu tahtajalise lepingu alusel t66le asuva tdotaja
puhul markida p66rdumisse, et SAPi andmeid ei kanta.

7.4 Hililemalt Uks tddpadev enne uue kasutaja esimest t6Opdeva annab IT-abi kasutajakonto
aktiviseerimise avalduse esitanule teada uue kasutaja kasutajanime ja esmase parooli.
Kasutajakonto avatakse esimesel td6paeval hiljemalt kell 10.00.

7.5 Sisevorgu kasutajakonto annab kasutajale Oiguse kasutada isiklikku vorguketast, tema
struktuurilksuse voérgukettaid, Internetti oma asutuse siseveebi, vastavalt asutusele
dokumendihaldust ja elektronposti (kuju: ,eesnimi.perenimi@rik.ee“ vdi vastavalt asutuste
domeenile ,@fin.ee®, ,@aki.ee”, ,@ekei.ee jne*).

7.6 Iga kasutaja saab sisevorgu kasutamiseks personaalse kasutajanime ja parooli. Alternatiivselt
voib td6jaama sisenemiseks kasutada personaalset kiipkaarti (nditeks ID-kaart) ja selle juurde
kuuluvat PIN koodi.

7.7 Kasutajakonto lukustub parooli kolmekordsel valesti sisestamisel 10 minutiks. Kui konto péarast
nimetatud perioodi ei avane vobi on kasutaja parooli unustanud tuleb kasutajal konto lahti
lukustamiseks po6rduda IT-abi poole.

8. Kasutajadigused

8.1 Juurdepaasubiguste ja -piirangute jagamisel tuleb jargida pohjendatud teadmis- ja
juurdepaasuvajaduse olemasolu péhimétet.

8.2 KOoik IT-teenuste kasutamisega kaasnevad kasutamisdigused- ja piirangud on personaalsed (kui
konkreetse biguse kohta pole deldud teisiti) ning neid ei ole lubatud Uhelt isikult teisele edasi
anda.

8.3 Kui mdni digusakt vdi vastava IT-teenusega seotud diguste andmise kord ei satesta teisiti, tellib
IT-teenuste diguse avamise ja sulgemise kasutaja struktuuritiksuse juht IT-abi kaudu.

8.4 Vastutus kasutajale odiguste andmise, muutmise voi kustutamise osas lasub oGiguste tellijal.
Oiguste tellija peab veenduma, et diguste saajal on digus vastavaid diguseid saada ja ta on
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10.

tutvunud koigi asjakohaste digusaktide, juhendite ning kordadega, mis kaasnevad konkreetse
juurdepaasudiguse realiseerimisega.

8.5 Juurdepaasu saamiseks mone teise struktuuritksuse vorgukettale peab otsene juht, kelle kettale
ligipddsu soovitakse, esitama vastava avalduse IT-abisse. Oigused antakse hiljemalt viie
té0paeva jooksul.

8.6 Kasutajagrupid, mille alusel vastavale IT-teenusele diguseid antakse, peavad olema omaniku
poolt defineeritud vastava IT-teenuse pohimaaruses vO6i muus [T-teenuse kasutamist
reguleerivas korras. Kasutajagrupid peavad olema koostatud alljargnevalt:

8.6.1. gruppide arv peab olema vaike, kuid arvestama teadmisvajaduse olemasolu pdhimétteid;
8.6.2. peab olema tagatud, et kasutajad saaksid oma 6igused labi gruppide.

8.7 Eridiguste taotlemiseks peab kasutaja struktuuriliksuse juht, personali teenistuja voi asutuse juhi
poolt selleks volitatud isik esitama pdhjendatud taotluse IT-abisse.

8.8 Taotluse peab heaks kiitma vastava IT-teenuse halduse eest vastutav IT-teenuse pakkuja.

8.9 Kui kasutajal pole eridiguseid enam otseste tddulesannete taitmiseks vaja, peab tema otsene
juht, personali teenistuja voi asutuse juhi poolt selleks volitatud isik sellest viivitamatult teatama
IT-abisse.

Toosuhte peatumised pikaajalise toovoimetuse, pikaajalise puhkuse

(sh lapsehoolduspuhkuse) ja pikaajalise lahetuse korral

9.1 Teenistuja voi tdotaja lahkumisel pikemale kui 90-paevasele puhkusele, lapsehoolduspuhkusele
vOi rasedus- ja sunnituspuhkusele , eemal viibimisel seoses t6dvoimetusega voi muul pdhjusel
tédsuhte peatumisel, peab tellija poolt selleks volitatud isik sellest IT-abisse teada andma,
misjarel lukustatakse koik kasutaja kasutajadigused.

9.2 Tellija poolt volitatud isikul on digus taotleda IT-abilt kasutaja kasutajadiguste avatuks jatmist.

9.3 Toodsuhte peatumise I[6ppemisest peab tellja poolt selleks maaratud isik teavitama
IT-abi vahemalt kaks toOpaeva ette, et oleks vdimalik digeaegselt lukustatud kasutajakonto
avada.

9.4 Toosuhte peatumise I16ppemisel taastatakse kasutaja digused ja failid endisel kujul, kui tellija
poolt selleks volitatud isik pole oma avalduses markinud teisiti.

9.5 RIKil on digus lukustada kontod (kaasa arvatud elektronpost), mida ei ole kasutatud tle 100
paeva.

9.6 Parast td0suhte peatumise pddrdumise saamist peatab IT-abi ligipddsu kasutaja postkastile.
Postkastile pannakse kolmeks kuuks automaatteavitus mis sedastab, et kasutaja td6suhe on
peatunud ja palub edastada p66rdumine asutuse uldaadressile. Kasutaja vdib enne tddsuhte
peatumist panna oma postkastile isikliku kontorist véljasoleku teavituse. Postkasti saabunud
elektronposti edasisuunamine on keelatud.

Struktuuriliksuse muutumine ja kasutajadiguste sulgemine

10.1 Kui kasutaja vahetab tookohta voi struktuuriliksust, peab kasutaja struktuurilksuse juht,
personali teenistuja vdi tellija poolt selleks volitatud isik taotlema kasutajale IT-abist kdik t60ks
vajalikud bigused vahemalt kaks toopaeva enne struktuuriiksuse muutumist. Teavitus peab
sisaldama kasutaja uuel t66kohal t66tamise alustamise tapset kuupdeva. IT-abi muudab uuel
tookohal t6ole asumise paeval hiljemalt kell 10.00 kasutaja sisevorgu digused selliselt, et need
vastaksid uue struktuuriiksuse digustele.

10.2 Kasutaja lahkumisel korraldab IT-abi kasutaja diguste kustutamise kdigis RIKi hallatavates
teenustes hiljemalt kasutaja viimasele td6paevale jargneval té6pdeval. Samuti organiseerib IT-
abi kasutaja kasutatavate RIKi véliste IT-teenuse pakkuja teavitamise vastavalt kokkulepetele
nende teenuste pakkujatega.

10.3 T66taja vimase toopaeva tahtaja markimisest SAPis jargmisel paeval kell 7.00 sulgetakse
arvutikasutaja konto ligipaas automaatselt.

10.4 Praktikantide, kasunduslepingu v6i muu tahtajalise lepingu alusel to6tanud téotaja arvutikasutaja
ligipdasude sulgemine toimub automaatselt vastavalt t66 |6ppemise kuupaevale.
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10.5 Kasutaja peab enne tddsuhte I6ppemist kustutama oma elektronpostkastist, vdrgukettalt ja
té0jaama kdvakettalt isiklikud ja ebaolulise sisuga e-kirjad ja failid.

10.6 Olulise sisuga t66alased failid (dokumendid, e-kirjad jms) ja vastamist vajavad e-kirjad peab
lahkuv kasutaja Ule andma otsese juhi poolt maaratud ajaks, salvestades need oma
struktuuriiksuse kettal asuvasse kausta ,lahkunud teenistujate kaustad* omanimelisse
alamkausta. Struktuurilksuse juht vdi tema maaratud isik kontrollib eelmainitud kohustuse
taitmist ning margib vajadusel lahkuva kasutaja Ule antavate t6dalaste failide loetelu ning
andmed tOd0alaste failide Uleandmise kohustuse taitmise kohta asutuse asjaajamiskorra
kohasesse asjaajamise Uleandmis-vastuvdtmisakti.

10.7 Parast td6suhte [6ppemist ligipaas kasutaja postkastile suletakse. Postkastile pannakse kolmeks
kuuks automaatteavitus mis sedastab, et kasutaja postkast on suletud ja palub edastada
p66rdumine asutuse Uldaadressile. Kasutaja voib enne lahkumist panna oma postkastile isikliku
kontorist eemaloleku teavituse. Postkasti saabunud elektronposti edasisuunamine on keelatud.

10.8 Kdik kasutajate varukoopiatele salvestatud personaalses postkastis olevad kirjad ja personaalsel
vorgukettal olevad failid on varukoopiatelt taastatavad Uhe aasta jooksul alates kasutaja
lahkumisest. Parast seda need kustutatakse jaddavalt.

11. Tellijavélised kasutajad

12,

11.1 Tellijavaliste kasutajate (kasutajad, kes ei ole tellija téotajad) lubamiseks sisemistele kasutajatele
moeldud IT-teenuste kasutajateks, peab struktuuriliksuse juht véi asutuse juhi poolt selleks
volitatud isik, kelle vastutusel véline kasutaja RIKi hallatavatele teenuseid kasutama lubatakse,
esitama elektrooniliselt taotluse IT-abisse.

11.2 Taotlus peab sisaldama isiku, kellele &iguseid soovitakse, kontaktandmeid, juurdepaasu
vajaduse pohjendust, kirjeldust, milliseid IT-teenuseid on vaja kasutada ja juurdepaasu algus-
ning I6pptahtaega. Taotlusele peab olema lisatud kasutaja poolt taidetud ja digitaalselt
allkirjastatud konfidentsiaalsuskinnitus.

11.3 Juurdepdasu tahtaja pikkus on maksimaalselt Uks aasta juurdepddsu andmise hetkest.
Kasutajakonto lukustatakse automaatselt, kui saabub juurdepdasu I6pptahtaeg voi Kkui
juurdepaasu ei ole kasutatud 90 paeva jooksul.

11.4 Kui esialgselt esitatud tahtajast ei piisa, tuleb vahemalt viis t60pdeva enne tahtaja saabumist
esitada uus taotlus.

11.5 Kui vélise kasutaja juurdepaas sisevorku vdi modnele IT-teenusele ei ole enam vajalik, peab
sellest viivitamatult teavitama IT-abi.

IT riist — ja tarkvara haldamine

12.1 IT-riistvara (nt t60jaamad, printerid, skannerid) paigutamise planeerimisel peab konsulteerima
RIKi IT-spetsialistidega ja paigutama need nii, et vastavat digust mitteomavad inimesed ei
omaks juurdepaadsu AK informatsioonile ning IT-vahendid oleks kaitstud varguse eest.

12.2 Keelatud on ilma RIKi loata IT-riistvara ja tarkvara lisamine (v.a mobiilsed andmekandjad ja
kdesoleva korra punkti 5.1 alusel), Umberpaigutamine, h&alestamine, eemaldamine,
konfigureerimine ja tellija territooriumilt valja viimine (v.a eemaldatavad andmekandjad ning
nutisesadmed ja sulearvutid). Siia hulka kuuluvad ka tulemQdri, viirusetdrje vdi muude
turvafunktsioonide omavoliline muutmine voi valja lllitamine.

12.3 IT-riistvara kolimisest tuleb IT-abi ette teavitada vahemalt kaks nadalat.

12.4 Kasutajal on keelatud sisevirgu ja operatsioonisiisteemide turvaaukude, riindekoodi,
paroolihakkimise tarkvara, vérguskannerite, riindetarkvara v6i muu sarnase kasutamine.

12.5 Kui kasutaja soovib kasutada sisevorgus tellijale mittekuuluvat seadet, peab ta tegema
pdhjendatud taotluse IT-abisse. Taotluse rahuldamiseks peavad olema taidetud jargmised
tingimused:
12.5.1.struktuuritiksuse juhi kooskélastus;
12.5.2.infoturbejuhi kooskélastus;
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12.5.3.infoturbejuhi hinnangul ei pdhjusta seadme kasutamine sisevorgus lisariske. Naiteks
té0jaamade, nutiseadmete turvaseaded ja konfiguratsioon peab olema sama turvaline voi
turvalisem kui vastavatel RIK ihallata olevatel seadmetel.

12.5.4. T66jaamade sisevorku lisamise eelduseks on tddjaama lisamine tellja Windows
domeeni, millega kaasneb domeeni reeglite laienemine isiklikule seadmele. Samuti véib
RIK nduda t6djaama viiruse/nuhkvara tdrje valjavahetamist tellija kasutuses oleva
viirusetorje lahenduse vastu.

12.5.5.Riistvara tohib tellija sisevdrku voi tédjaama kiilge Uhendada alles péarast kinnituse
saamist, et avaldus on rahuldatud ning té6jaama Ule vaatamist ja konfigureerimist IT-
spetsialisti poolt.

12.5.6.Kdigist avalduses toodud riistvara andmete muudatustest voi riistvara kasutamise
I6petamisest tellija vorgus voi todjaamas peab tddjaama kasutaja koheselt teavitama IT-
abi.

13. Paroolinduded
13.1 Kasutaja vastutab temale antud paroolide saladuses hoidmise eest. Kui parooli voi kiipkaardi
PIN kood on saanud teatavaks kdrvalistele isikutele vdi on kahtlus, et see on véinud juhtuda, on
kasutaja kohustatud parooli/PIN koodi koheselt muutma véi laskma parooli/kiipkaardiga seotud
kasutajadigused labi IT-abi tihistada.
13.2 Kasutaja kohustub sisevdrku sisenema ja IT-teenuseid kasutama ainult oma personaalse
kasutajatunnuse ja parooli vdi kiipkaardiga ning tagama, et tema kasutajatunnuse voi kiipkaardi
abil ei paase sisevorku keegi teine.
13.3 Parool, mis kasutajale esmastel kasutajadiguste saamisel antakse, on Uhekordne ning kasutaja
kohustub selle vahetama esimesel sisselogimisel ainult temale teadaoleva parooli vastu.
13.4 Parooli ei ole Ilubatud Uhelegi andmekandjale kripteerimata kujul jaadvustada voi
dokumenteerida ega teatavaks teha Uhelegi teisele isikule (ka mitte IT-abi td6tajatele).
13.5 Kasutaja ei tohi kasutada oma tdoalaseid paroole téovalistes slisteemides.
13.6 Parool peab koosnema numbrite, vaike- ja suurtdhtede kombinatsioonist. Soovitav on lisaks
kasutada kirjavahemarke. Parooli pikkus peab olema vahemalt 9 simbolit.
13.7 Parool ei tohi olla:
13.7.1.lihtsasti ara arvatav, naiteks tuletatud enda voi pereliikmete isikuandmetest, soéiduki
registreerimisnumbrist, lemmiklooma nimest, sénaraamatus leiduv sdna vdi kuupaev
vms;

13.7.2.koostatud klaviatuurijarjestuses tahtedest véi numbritest;

13.7.3.lintsasti tuletatav eelnevalt kasutatud paroolidest.

13.8 Parooli tuleb vahetada regulaarselt. Maksimaalne parooli kehtivusaeg on 90 péaeva. Isikliku
kiipkaardi korral PIN koodi regulaarselt vahetada ei tule.

13.9 Parooli ununemise voéi parooli mittetédtamise korral peab kasutaja sellest teavitama IT-abi. IT-
abis luuakse kasutajale uus Uhekordne parool. Parooli edastamisel kasutajale peab IT-abi
veenduma, et kasutaja on see, kes ta vaidab end olevat.

13.10 T66jaama juurest lahkudes peab kasutaja sulgema vdi lukustama tédjaama (naiteks Windows

logo klahv + L) ning eemaldama kiipkaardi.

14. Vorgukettad, failide hoidmine ja printimine

14.1 Iga kasutaja jaoks on ette nahtud personaalne ja tellija/struktuuriliksuse vorguketas voi -kettad.
Personaalsele vorgukettale viitab ka kasutaja kodukataloog (Minu dokumendid/My Documents)
toolaual.

14.2 Personaalsel vorgukettal olevad dokumendid on kattesaadavad vaid kasutajale endale.

14.3 Failide salvestamisel vorguketastele tuleb jalgida, et failid salvestatakse asukohta kuhu saavad
ligi vaid isikud/grupid, kes tohivad juurdepaasu omada.

14.4 Saastlikuks sisevorgu ressursside kasutamiseks on iga kasutaja personaalsel vorgukettal ja
struktuuritiksuse vérgukettal limiit, mille kvoodid on leitavad IT-abi siseveebi lehelt.
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15.

14.5 T66jaam teavitab kasutajat personaalse vorguketta ja otsest juhti struktuurilksuse vérguketta
mahulimiidi 1ahenemisest. Limiidi 1ahenemise teate saanud kasutaja peab ebavajalikud failid
vorgukettalt kustutama voi péérduma failide arhiveerimiseks voi limiidi suurendamiseks IT-abi
poole.

14.6 Statsionaarsete t66jaamade kasutaja peab hoidma oma faile vaid voérguketastel. Silearvuti
kasutaja peab tobalaste failide salvestamisel t60jaama kettale arvestama, et varukopeerimine
tagatakse vaid vorguketastel olevatele failidele.

14.7 Varukopeeritud faile saab varukoopiatelt taastada Uhe aasta jooksul nende salvestamisest
alates. Parast seda varukoopiad kustutatakse.

14.8 AK informatsiooni printimisel voi paljundamisel tuleb valjaprinditud/paljundatud materjal koheselt
parast printimist printerist eemaldada.

14.9 Leides printerisse vdi koopiamasinasse unustatud AK materjali tuleb see materjali omanikule
koheselt ara viia (kui isik on teada) voi havitada.

Elektronpost

15.1 Iga kasutaja jaoks on ette nahtud isiklik elektronposti kasutajakonto, mille juurde kuulub ka
kalendri kasutamise vdimalus.

15.2 Kasutaja peab kasutama td6alaste mailide saatmiseks ja vastuvdtmiseks vaid temale tellija poolt
eraldatud ametlikku elektronposti aadressi.

15.3 Igal elektronposti kasutajakontol on mahupiirang, mille Uletamisel on kasutaja kohustatud
kustutama voéi arhiveerima vanad elektronkirjad. Samuti on saadetavale vdi vastuvdetavale
elektronposti manusele kehtestatud mahupiirang. Piirangute kohta saab infot IT-abi siseveebi

lehelt.
15.4 Kasutaja elektronpostkasti sisu (kirja mustandid, saadetud ja saadud kirjad, manused, kalendri
kanded) on varukoopiatelt taastatav uhe aasta jooksul alates

salvestamisest/saatmisest/saamisest. Parast seda varukoopiad kustutatakse jaadavalt.

15.5 Kasutajal on keelatud avada kahtlusi tekitava pealkirjaga vdi kahtlustaratavalt elektronposti
aadressilt saabuvat elektronkirja ning kaivitada elektronkirjade manuses olevaid programme.
15.6 Keelatud on tddalase elektronposti aadressi kasutamine tarbijamangude mangimiseks, isiklike
kommertsteadete tellimiseks, foorumite kasutamiseks ning muudeks tegevusteks, mis vdivad
pdhjustada hulgalise kommertsteadete ja spadmmi saatmise mdnele tellja elektronposti

aadressile.

15.7 Kirjade manuaalsel edasisaatmisel tuleb jalgida, et ei saadetaks vélja AK informatsiooni selleks
mitte volitatud isikutele.

15.8 Dokumentide saatmisel on soovitatav kasutada PDF vormingut.

15.9 Informatsiooni, mille avalikuks tulek véib kahjustada oluliselt tellija mainet voi pdhjustada tellijale
olulist kahju, saatmisel valjapoole tellija haldusala, tuleb see kriipteerida ID-kaardi véi muud RIKi
poolt aktsepteeritud kriptolahendust kasutades. Infot aktsepteeritavate kriptolahenduste kohta
saab |IT-abi siseveebi lehelt.

16. Avaliku vorgu (Interneti) kasutamine

16.1 Kasutajal on keelatud edastada Interneti kaudu (ka labi sdnumivahetus-programmide,
failjagamisteenuste, pilveteenuste, foorumite, blogide, kommentaaride v6i muu sarnase) AK
teavet kripteerimata kujul.

16.2 Kasutajal on keelatud laadida Internetist omavoliliselt (ilma IT-abi kirjalikku taasesitamist
vbimaldava loata) alla mistahes programme, programmiuuendusi, mange, ebaseaduslikult
omandatud autoridigusega kaitstud elektroonses vormis andmeid jms.

16.3 Kasutajal on keelatud kilastada ilma otsese tddalase vajaduseta veebilehekilgi, mille
kilastamine kasutaja poolt vdib tuua kaasa tellja vb6i RIKi maine kahjustumise. Naiteks
pornograafilisi materjale vai illegaalset autoridiguse all olevaid materjale sisaldavad lehed.

16.4 Turvaohu valtimiseks piiratakse vorgus potentsiaalselt viiruseid vdi muud rindetarkvara
sisaldavate veebilehtede kilastamine. Kui kasutaja leiab, et mdni vajaliku lehe kilastamine on
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piiratud ebadigelt, tuleb sellest teada anda IT-abisse, kes organiseerib lehe taasavamise juhul,
kui see pole ohtlik.
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17. Digitaalsed andmekandjad

17.1 Tooalase teabe kaitlemisel tohib kasutada vaid RIKi poolt heaks kiidetud ja Ule kontrollitud
digitaalseid andmekandjaid. Andmekandjad antakse Ule tellija poolt volitatud isikule, kes peab
vajadusel nende lle arvestust ja korraldab seiret.

17.2 AK informatsiooni salvestamine eemaldatavale digitaalsele andmekandjale on lubatud vaid
otseste toollesannete taitmiseks.

17.3 AK informatsiooni sisaldava andmekandja viimisel valjapoole tellija administratiivala, saatmisel
posti voi kulleriga tuleb andmekandja kripteerida ID-kaarti kasutades vdi méne muu RIKi poolt
heaks kiidetud kriiptolahendusega (naiteks kasutada kriiptopulka). Kriiptolahenduste kohta saab
infot IT-abi siseveebi lehelt. Posti vdi kulleriga saates tuleb andmekandja lisaks pakkida
kinnisesse pakendisse. Pakendi valiskuljelt ei tohi olla véimalik tuvastada andmekandja sisu ega
selle kirjeldust. Andmekandja kohalejoudmist tuleb saatja poolt kontrollida.

17.4 Kui AK informatsiooni hoidmine andmekandjatel ei ole enam otseste tddilesannete taitmiseks
vajalik, tuleb informatsioon andmekandjalt koheselt kustutada vdi anda andmekandja
havitamiseks RIKi IT spetsialisti katte.

17.5 AK informatsiooni sisaldava andmekandja kadumisest vdi vargusest tuleb koheselt teavitada
IT-abi.

17.6 Kui tddkohustuste tdttu on mdnes tdé6jaamas vajalik sage vooraste andmekandjate kasutamine,
tuleb see kooskodlastada IT-abiga. Vajadusel tdstetakse sellise td6jaama turvalisust voi lepitakse
kokku asutused, kelle andmekandjaid usaldatakse.

18. RIKi poolt viljastatud siile- ja tahvelarvuti ning nutitelefoni (edaspidi mobiilne seade)
kasutamine ja hoidmine
18.1 Valtimaks mobiilse seadme varastamist, kaotamist vdi riknemist peab kasutaja:
18.1.1.hoidma seadet avalikes kohtades isikliku jarelevalve all, st mitte jatma seadet valveta
kohtadesse, kus on oht selle varastamiseks (nt auto salongi, lahtise akna alla);
18.1.2.mitte jatma seadet otsese paikesekiirguse vdi kdrge/madala temperatuuri katte, samuti
tolmusesse voi niiskesse keskkonda;
18.1.3.transportima sule- ja tahvelarvutit vaid selleks ettenahtud kotis;
18.1.4.reisimisel kandma seadet kasipagasina.
18.2 Tagamaks mobiilses seadmes olevate andmete turvalisust ja piiramaks viiruste levikut peab
kasutaja:
18.2.1.AK informatsiooni, parooli vdi PIN-koodi sisestamisel ja/vbi to6tlemisel veenduma, et
seade on paigutatud nii, et kuvaril toimuv ei ole kolmandatele isikutele nahtav;
18.2.2.seadme juurest lahkumisel seadme sulgema ja eemaldama kiipkaardi;
18.2.3.seadme kaudu WIFI jagamisel (hotspot) kasutama vaid autenditud kriipteeritud Ghendust
ja mitte kasutama WIFI vérgu nimeks nime, mis vdimaldab kasutajat vdi kasutaja ametit
identifitseerida;
18.2.4.kahtluse vbi teadmise korral, et seadme tulemulr ja/vdi viirusetorjetarkvara ei ole
tookorras voOi, et seadmes on viirus, mitte Uhendama seadet sisevorku, vaid andma
seadme voimalikult kiiresti RIKi IT-spetsialistile Gle vaatamiseks.
18.3 Mobiilse seadme lokaalsel kettal/malus olevate andmete varundamise eest vastutab kasutaja.
Andmete sailimise tagamiseks peab kasutaja:
18.3.1.t66tades sisevdrgus hoidma andmeid selleks maaratud vérgukettal;
18.3.2.0hendades mobiilse seadme sisevorku, tegema lokaalsel kettal olevatest t60ks vajalikest
andmetest varukoopia vdrgukettale.
18.4 Kasutaja peab RIKi ndudmisel esitama mobiilse seadme RIKi IT-spetsialisti katte korraliseks
hoolduseks.
18.5 Mobiilse seadme vargusest, kaotamisest vdi havimisest on kasutaja kohustatud viivitamatult
teavitama IT-abi ning kustutama esimesel véimalusel oma varastatud voi kaotatud nutitelefoni
voi tahvelarvuti sisu 1abi OWA (juhul kui seade on seadistatud sunkroniseerima andmeid
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téoandja e-posti serveriga). Seadme varguse korral on kasutaja kohustatud koheselt teavitama
ka politseid.

19. Kaugtoo
19.1 RIK tagab RIK poolt eraldatud stlearvuti silearvutitele kaugtéd ule kripteeritud VPN kanali.
VPN kasutamise juhendi leiab IT-abi lehelt.
19.2 RIK poolt mittehalltavate seademega on véimalik kaugtdd dle terminal-lahenduse (vaid ID-kaardi
pdhine autentimine) vai l1abi veebpbhise elektronposti. Juhised nende lahenduste kasutamiseks
leiab IT-abi lehelt.
19.3 Kaugtoo tegemisel RIK poolt mittehallatavast seadmest ei tohi valjapoole kaugtdd keskkonda (nt
seadme kdvakettale vdi malukaardile) salvestada kriipteerimata AK informatsiooni.
19.4 Tagamaks turvalisuse, peab kasutaja kaugtdd tegemisel RIKi poolt mittehallatavast seadmest
veenduma, et:
19.4.1.kaugtddks valitud asukoht ja seade on usaldusvaarsed. Usaldusvaarsete asukohtade
hulka ei loeta avalikke seadmeid (nt kohvikute, lennujaamade, hotellide Uldkasutatavad
arvutid), kus on suur oht, et seade on nakatunud pahavaraga;

19.4.2.seadme operatsioonisisteemile ja seadmes kasutatavale tarkvarale on paigaldatud
viimased turvauuendused ning paigaldatud viirusetorije;

19.4.3.seadmes ei ole pahavara, mis vliks sisestatud kasutajanime, parooli véi andmeid
salvestada ja kellelegi teisele edasi saata voi ministeeriumi sisevorku nakatada;

19.4.4.seadme juurest lahkudes valjutakse kaugtdd keskkonnast ja suletakse kdik kaugtéd
tegemiseks mdeldud rakendused ja veebiaknad ning kui kaugttéd toimus Iabi
veebibrauseri, kustutatakse veebibrauseri vahemalu, ajalugu ja véimalikud salvestatud
paroolid;

19.4.5.t66jaam on paigutatud selliselt, et AK informatsiooni t66tlemise ajal ei ole ekraanile
kuvatav info volitamata isikutele nahtav.

20. Nutitelefoni voi tahvelarvutiga kalendri ja elektronposti siinkroniseerimine ning mobiilne
dokumendihaldus
20.1 Lahtudes tdoalasest vajadusest vdimaldatakse RIKi poolt nutitelefoni véi tahvelarvutiga
juurdepaas kalendrile, elektronpostile ja mobiilse dokumendihalduse DELTA rakendusele.
20.2 Juurdepaasu saamiseks tuleb podrduda IT-abi poole vastavasisulise péhjendatud avaldusega.
Avalduses peab olema margitud mobiilsideseadme tootja ning mudel, millega soovitakse
kalendrit ja elektronposti stinkroniseerida véi mobiilset dokumendihaldust kasutada.
20.3 Toodud IT-teenuste kasutamise vodimaldamisel rakenduvad mobiiliseadmele jargmised
piirangud:
20.3.1.mobiiliseade lukustub automaatselt, kui seda pole tle 5 minuti jarjest kasutatud;
20.3.2.iga telefoni ekraani lahtilukustamise korral kisitakse kasutajalt 5-kohalist lukukoodi, vélja
arvatud juhul kui telefon véimaldab rakendada sérmejaljega kasutaja tuvastamist;

20.3.3.lukukood aegub iga kuue kuu tagant;

20.3.4.juhul, kui lukukood sisestatakse kaheksa korda valesti, kustutatakse telefonist kdik failid,
satted ja kontaktid. Telefon laheb vaikimisi satetele. Andmed on vdimalik taastada vaid
viimasest varukoopiast juhul, kui telefoni omanik on andmetest varukoopia teinud. RIK
mobiiltelefonide andmeid ei varukopeeri;

20.3.5.mobiiltelefoni malu ja malukaart kripteeritakse nii, et sinna salvestatud faile ja
elektronposti ei oleks vdimalik iima telefoni PIN-koodi teadmata katte saada.

20.4 Kui kasutaja telefon ulal toodud piirangute rakendamist ei toeta, siis kaugjuurdepdasu ei
vbéimaldata.

20.5 Tagamaks AK teabe to6tlemisel turvalisuse, kohustub kasutaja:

20.5.1.mitte kasutama lukukoodina Uhesuguseid numbreid, jarjestikuseid numbreid voi
kasutajaga seotud andmetest tuletatavaid numbreid (slUinniaasta, sinnikuupaev, lapse
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slinniaasta jne), mis on kergesti ara arvatavad voi leitavad naiteks sotsiaalmeedia
vahendusel;

20.5.2.mitte avaldama oma Ilukukoodi ega kripteerimata kujul jaaddvustama Uhelegi
andmekandjale;

20.5.3.uuendama seadme tarkvara kui seadme tarkvaras avastatakse turvaauke;

20.5.4.paigaldama uusi rakendusi ja uuendusi, sh personaalseks kasutamiseks méeldud, ainult
usaldusvaaretest allikatest (nt seadme tootja enda tarkvaramust) ning veenduda enne
rakenduse paigaldamist nende turvalisuses (st lugedes nende kohta kommentaare ja
jalgides, et need ei kiisiks telefonis liigselt erinevaid diguseid);

20.5.5. mitte eemaldama oma seadmelt tootjapoolset kasutuspiirangut (jailbreak, rooting);

20.5.6.mitte Uhendama seadet (le Bluetoothi v6i USB kaabli tundmatute voi
mitteusaldusvaarsete seadmetega;

20.5.7.seadme Uhendamisel teiste seadmetega Ule Bluetoothi, kasutama turvalist
sidumiskoodi;

20.5.8.seadme varastamisel vdi kaotamisel koheselt kustutama portaali ,post.just.ee kaudu
seadme malu sisu ja satted (juhis on leitav IT-abi sisveebilehelt) ning teavitama
juhtunust voimalikult Kiiresti IT-abi;

20.5.9.mitte andma seadet kasutamiseks teistele isikutele ja sellega véimaldama volitamata
isikute juurdepaasu elektronpostile ja kalendrile;

20.5.10. enne seadme muumist, utiliseerimist, edasikinkimist, valjavahetamist, parandusse voi

garantiisse viimist peab teavitama sellest IT-abi ja kustutama seadme malu sisu ja
satted nii, et telefoni kaudu poleks véimalik tdoalastele andmetele juurdepaasu saada.

21. Sisevorgu vaarkasutuse tagajarjed

21.1 Kahtluse tekkimisel sisevérgu kasutamise reeglite rikkumise voi vérgu vaarkasutuse osas on
RIKi IT-spetsialistidel 6igus peatada voéi piirata kasutaja kasutusdigusi kuni asjaolude
selgitamiseni. Kasutaja diguste peatamisest vdi piiramisest peab RIKi IT-spetsialist viivitamatult
teavitama kasutajat ja tema otsest juhti / tellija volitatud isikut.

21.2 Sisevorgu kasutamise reeglite rikkumise kahtlusega isikul on digus esitada omapoolne selgitus.

21.3 Riistvara suulise rikkumise korral on RIKil v6i vara soetanud asutusel digus nduda kahju
havitamist.

21.4 |T-teenuste kasutamist reguleerivate digusaktide mittetditmine vdib tuua kaasa kriminaal-,
vaarteo- voi distsiplinaarkaristuse vdi kui kasutaja tegutseb lepingu alusel, siis muu tagajarje
kohustuste rikkumise eest.
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